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Les «réseaux sociaux privés », également appelés
«communautés en ligne », tels que Facebook, Netlog
ou MySpace, sont trés prisés autant par les adultes
que par les adolescents. Ces sites proposent aux
utilisateurs de créer des profils personnalisés, de dis-
cuter avec des amis, de nouer de nouveaux contacts
et de former des communautés d’intérét. Bien que
toutes ces possibilités soient trés intéressantes, elles
comportent aussi certains risques.

Prévention Suisse de la Criminalité

Dans ce contexte, la Prévention Suisse de la Crimina-
lité (PSC) et la rédaction d’educa.ch ont congu un
dossier consacré a la sécurité sur les réseaux sociaux.
Ce dossier reprend les éléments principaux de la cam-
pagne en ligne de la PSC: «Netlog, Facebook &Co:
sUr et certain!». Cette campagne s’adresse aux
enfants, adolescents, parents et autres responsables
de I’éducation.

Liens
- Prévention Suisse de la Criminalité
- Netlog, Facebook & Co: sir et certain!



http://www.safersurfing.ch/10/fr/1internet/100index.php
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Situation initiale

La campagne en ligne de la Prévention suisse de la
criminalité (PSC) s’inscrit dans la continuité de la
campagne Safersurfing de la PSC. Safersurfing
contient des messages de prévention s’adressant

aux enfants et aux adultes qui leur sont proches en
vue d’améliorer la sécurité sur les tchats. Or aujour-
d’hui, les enfants et les adolescents utilisent de moins
en moins les tchats et sont davantage présents sur
les plateformes sociales (telles que Facebook, Netlog,
Myspace, etc.).

Tchats

Les messages de prévention en relation avec les
tchats reposent principalement sur les moyens

de protection contre les abus sexuels commis sur
des mineurs par des adultes qui les ont rencontré par
Internet. L’objectif consiste a faire comprendre aux
enfants et adolescents qu’ils doivent garder leur ano-
nymat sur les tchats, qu’ils ne doivent ni envoyer de
photos d’eux ni révéler des informations personnelles
a des inconnus, et qu’ils apprennent a réagir adéqua-
tement s’ils font une mauvaise expérience.




Plateformes sociales

Les plateformes sociales fonctionnent différemment
des tchats. Les profils, piéces maitresses des plate-
formes, doivent comporter un maximum d’informa-
tions et de photos. Les personnes ayant mis en ligne
un profil veulent étre reconnues, nouer de nouvelles
amitiés et se présenter aux autres de la fagon la plus
originale possible pour se démarquer des autres.

Nouvelles régles de prévention

Dans le cadre du travail de prévention, les messages
existants ont perdu leur impact. La simple protection
contre les risques en gardant I’'anonymat doit étre
remplacée par la gestion de ceux-ci grace au ren-
forcement des compétences médiatiques des inter-
nautes. Cette gestion doit faire référence a I'auto-
représentation, a la communication, et de maniére
plus générale, a la transmission des informations.

Lien
-> Safersurfing



http://www.safersurfing.ch/10/fr/1internet/1saferchatten/100index.php

Messages centraux

Plusieurs messages centraux sont au coeur de la
campagne de la Prévention suisse de la criminalité.
Un aspect important est celui du réglage des para-
meétres de sécurité sur les plateformes sociales

en ligne en vue de protéger davantage les données
personnelles.

L’Internet n’oublie jamais rien

Les enfants et adolescents doivent prendre conscience
que les informations — principalement les fichiers
images — qu’ils mettent en ligne ne pourront plus étre
effacées de la toile. Bien des années plus tard, elles
seront toujours accessibles, et ce méme quand les
jeunes seront devenus adultes et ne voudront peut-
étre plus les défendre.

Les informations circulent et peuvent étre
transformées en un rien de temps

En regle générale, il est facile de copier, de déformer
et de diffuser a grande échelle des données et des
images qui ont été mises en ligne. L’auteur des infor-
mations perd ainsi le contréle de ses données et

se retrouve sans pouvoir intervenir ni sur leur diffusion
ni sur leur utilisation.




L’expérience virtuelle est aussi une réalité

La frontiere entre le monde virtuel et le monde réel
est trés claire dans certains domaines et plus obscure
dans d’autres. Aujourd’hui, I'univers virtuel comporte
aussi des informations et des photos de personnes
bien vivantes et qui peuvent étre consultées par

un large public, bien réel lui-aussi. Les informations
virtuelles peuvent donc entrainer des conséquences
réelles, par exemple dans le cadre de nouvelles
connaissances faites sur le Web et que I’'on souhaite
rencontrer dans la vraie vie. Les mesures de préven-
tion habituelle, comme une saine méfiance, ne doivent
donc pas étre négligées dans le monde virtuel.

Sur Internet, on n’est jamais «rien qu’entre soi»
L’utilisation de I'internet dans une chambre offre

une certaine forme d’intimité privée qui peut s’avérer
particulierement traitre. Les conversations dans les
espaces publics des tchats peuvent étre suivis par
d’autres personnes. Les profils insuffisamment sécuri-
sés postés sur les plateformes sociales peuvent étre
consultés, voire copiés pour étre transformés ensuite.
Dans les réseaux sociaux, les amis des amis des amis
ne sont pas toujours des gens en qui on peut avoir
confiance. Pourtant, ¢’est souvent ainsi qu’ils sont
traités en ce qui concerne la divulgation d’informa-
tions.

Lien
- Comment configurer les parameétres de sécurité sur facebook



http://skppsc.ch/10/fr/1internet/2sicherheit_in_sozialen_netzwerken/2erwachsene/300screencasts_bons_reglages_de_securite_myspace_tillate.php
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Thémes centraux

Dans sa campagne, la Prévention suisse de la crimi-
nalité associe les quatre messages centraux — traités
dans le chapitre précédent — a des themes concrets
en matiére de criminalité. Si I'internaute ne tient pas
compte des messages centraux, il s’expose directe-
ment ou indirectement a la cyber-intimidation, aux
abus sexuels et aux problemes d’addiction.

Cyber-intimidation

On parle de cyber-intimidation (ou cybermobbing) si,
pendant un certain temps, une personne se fait im-
portuner, brimer, harceler, voire carrément terroriser
sur Internet par d’autres personnes, pour la plupart
des enfants et des adolescents. La méthode de
cyber-mobbing la plus fréquemment rencontrée est la
suivante: la victime est harcelée et humiliée par autrui
qui diffuse des photos ou des vidéos génantes et
osées, voire des informations blessantes sur le Web
ou les envoie par SMS ou MMS sur les téléphones
portables. De méme, des profils falsifiés sur des sites
sociaux ou communautaires peuvent embarrasser les
victimes et leur créer des ennuis considérables.



Prévenir

La PSC propose quelques conseils aux parents sur

comment réduire au maximum le risque pour que leur

enfant ne devienne pas victime de cyber-intimidation:

— Expliquez a votre enfant ce qui peut arriver avec les
informations le concernant diffusées sur I'Internet.
La plupart des enfants et des adolescents sont
particulierement insouciants en ce qui concerne les
informations personnelles sur le Web; ils les réve-
lent facilement et mettent des photos en ligne. lIs
ne réalisent pas suffisamment que ces informations
peuvent étre consultées par un trés grand nombre
de personnes, dont font aussi partie des personnes
malintentionnées.

— Méme si votre enfant n’est pas victime d’une cyber-
intimidation, il est important d’en discuter avec lui.
Faites-lui savoir qu’il n’est pas impuissant si cela
devait lui arriver. En se défendant et en se confiant
a autrui, il a plus de chances de mettre I'auteur des
faits devant ses responsabilités. Il faut qu’il sache
que les malfaiteurs laissent toujours des traces qui
permettent ensuite de les identifier.

— Encouragez votre enfant pour qu’il se confie a
vous. De temps a autre, demandez a votre enfant
comment ¢ca se passe avec ses contacts virtuels.
Restez vigilants si vous remarquez que son com-
portement change: si votre enfant se renferme sur
lui ou ne raconte plus rien sur ses relations avec
les autres sur les sites communautaires ni sur ses
nouveaux amis de tchat. Ne menacez pas votre
enfant de lui supprimer Internet si des problémes
apparaissent. Sinon il ne vous confiera rien si des
évenements graves ont lieu.
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Reéagir

La PSC donne quelques conseils pour réagir si votre

enfant est victime de cyber-intimidation:

— En premier lieu, cherchez a savoir ce qui s’est réel-
lement passé. Si les auteurs des attaques de mob-
bing sont plus ou moins connus, cherchez le dialo-
gue avec les enfants, les adolescents, les parents
et, si les intimidations touchent le milieu scolaire,
avec les enseignants. Discutez entre adultes des
mesures a prendre et y associer aussi votre enfant.
Essayez en premier lieu de résoudre le conflit avec
les personnes concernées.

— Si vous n’arrivez pas a trouver une solution au pro-
bleme, adressez-vous a des organismes profes-
sionnels. Les services professionnels offrent des
conseils sur I'aspect juridique du probleme et sur
I’intérét de porter plainte auprés de la police. De
plus, la loi protége les citoyens d’attaques morales,
d’injures et d’insultes. Les menaces, le harcélement
sexuel ou le chantage sont des faits qui relévent
du droit pénal et, s’ils ont été dénoncés, doivent
permettre de confondre les auteurs des délits.
Pour cela, rassemblez toutes les preuves d’injures
et d’intimidations afin de pouvoir les présenter.

— Modifiez les informations en ligne concernant votre
enfant. Changez I'adresse e-mail et, si nécessaire,
aussi le numéro de téléphone portable de votre
enfant, afin de mettre un terme aux attaques de
mobbing. Conseillez-lui également de modifier son
pseudonyme sur les sites communautaires et sur
les tchats. Signalez les coordonnées de I'auteur
aux modérateurs des sites ou des tchats concer-
nés. Exigez d’eux de supprimer les contenus, les
photos et les vidéos qui portent atteinte a I'intégrité
morale de votre enfant.



Liens

- Cyber-initimidation

- Assistance téléphonique 147

- Tel-jeunes: la cyber-intimidation

Abus sexuel sur Internet

Les sites de réseautage social ou les sites commu-
nautaires proposent divers services permettant aux
jeunes de créer des groupes et de se présenter aux
autres. Les adolescents y communiquent et flirtent
entre eux, exposent leurs profils, photos et vidéos,
créent des groupes d’intérét et nouent de nouvelles
amitiés. Les personnes qui s’inscrivent sur ces ré-
seaux en vue d’entrer en contact avec des enfants
et des adolescents dont ils pourraient ensuite abuser,
notamment sexuellement, représentent un réel dan-
ger. Sur Internet, nous ne pouvons jamais étre s(rs

a 100% de la personne qui se cache derriére un profil.

C’est pourquoi, les adolescents doivent d’une part
rester prudents quand ils font de nouvelles connais-
sances et, d’autre part, s’habituer a respecter des
mesures de prévention.



http://www.skppsc.ch/10/fr/1internet/2sicherheit_in_sozialen_netzwerken/2erwachsene/210danger_cybermobbing.php
http://www.147.ch/147.24.0.html?&L=1
http://teljeunes.com/informe-toi/internet/la-cyberintimidation

Prévenir

La PSC propose quelques conseils aux parents sur

comment réduire au maximum le risque pour que leur

enfant ne devienne pas victime d’abus sexuel:

— Renseignez-vous sur les communautés en ligne
fréquentées par votre enfant: créez vous-méme un
profil et informez-vous sur les possibilités techni-
ques afin de préserver au maximum la sphére privée
sur le Web. En régle générale, vous avez la possibi-
lité de protéger I'aspect confidentiel des données
dans les sous-menus « Extras » ou « Parametres »
proposés par de nombreux sites. Si vous avez des
questions concernant ces parametres, contactez
les modérateurs des sites en question. Sachez que
tout profil déposé ne devrait étre accessible qu’aux
amis que votre enfant connait personnellement.

— Discutez avec votre enfant du profil qu’il a posté
sur un site communautaire. Parlez-lui des informa-
tions non appropriées (nom, adresse, téléphone,
age, photos et vidéos génants ou aguicheurs) et
de la maniere dont des tiers pourraient s’en servir
pour lui nuire.

— Prudence en cas de rendez-vous avec une person-
ne connue sur I'lnternet. Si votre enfant a moins
de 16 ans, interdisez-lui toute rencontre avec des
personnes connues sur I'lnternet. Pour les jeunes
de plus de 16 ans, il est important de discuter avec
eux des dangers qu’une telle rencontre représente
et de fixer des limites trés claires.

— Contactez les administrateurs des sites commu-
nautaires si vous avez des questions concretes ou
si vous souhaitez signaler un abus (abus sexuel,
cyber-intimidation, contenus non appropriés, etc.).
Utilisez les offres de «I’association pour I’animation
jeunesse en milieu ouvert » qui propose aussi des
cours spécifiques a I'utilisation «des sites de ré-
seautage social » pour les parents et pour les ado-
lescents.



Réagir
La PSC donne quelques conseils pour réagir si
I’enfant est victime d’abus sexuel.

Si votre enfant a été victime d’un abus sexuel,
contactez immédiatement le service de conseils
aux victimes de votre canton (vous trouverez
I’adresse en fin de document) et portez plainte

a la police.

Proposez votre aide également a des tiers. Si votre
enfant ou vous-méme avez pris connaissance

d’un abus sexuel sur un enfant ou un adolescent,
proposez votre aide. Renseignez les personnes
concernées sur la maniéere de s’informer, sur ou
trouver de I'aide et sur comment mieux se protéger
a l'avenir.

Liens

- Abus sexuels sur I'Internet

-> Stop pornographie enfantine sur Internet
- Fondation Protection de I’enfance Suisse
-> Dites le — Pornographie enfantine



http://www.skppsc.ch/10/fr/1internet/2sicherheit_in_sozialen_netzwerken/2erwachsene/240danger_abus_sexuel.php
http://www.stopp-kinderpornografie.ch/10/fr/1internet/3kinderpornographie/100index.php
http://www.kinderschutz.ch/fr/start-fr.html
http://www.schau-hin.ch/francais/pages/SE/SE_ItKe.shtml?navlink=1110006&navid=12
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Cyberaddiction

Le risque d’addiction a I'Internet existe. Beaucoup
de jeunes se connectent a I'Internet ou passent du
temps devant I’ordinateur tous les jours. lls y jouent
et communiquent sur les tchats ou les sites sociaux,
comme Netlog, Facebook ou autres sites commu-
nautaires en ligne. La fascination exercée par I'Inter-
net peut aussi devenir problématique et, dans le cas
extréme, entrainer une cyberaddiction.

Prévenir

La PSC propose quelques conseils aux parents et

enseignants sur comment réduire au maximum

le risque pour que I’enfant ne devienne pas victime

de cyberaddiction:

— Regardez la réalité en face: Votre enfant risque-t-il
de développer une cyberaddiction? Préoccupez-
vous de savoir combien de temps votre enfant pas-
se sur Internet.

— Intéressez-vous aux activités de votre enfant. De-
mandez-lui de vous expliquer les jeux auxquels il
joue, les profils qu’il a postés sur des sites sociaux
et les raisons pour lesquelles il préfere tel jeu plutdt
qu’un autre. L’objectif est que votre enfant vous
montre son profil, par exemple sur Netlog, et vous
présente les personnes avec qui il tchate.

— Imposez des limites. Les enfants et les adolescents
ont souvent beaucoup de mal a se discipliner. Vous
devez les aider a s’intéresser intelligemment aux
activités virtuelles. Décidez avec votre enfant du
temps qu’il a le droit de passer devant I’ordinateur
et veillez a ce qu’il le respecte.

— Surveillez votre enfant. Il est du devoir des parents
ou des responsable de I’éducation de surveiller
les jeunes afin qu’ils ne se mettent pas en danger,
ni dans le monde virtuel, ni dans le monde réel.
Concernant I'utilisation de I'Internet, il vous faut
connaitre les activités virtuelles pratiquées par
votre enfant.



— Proposez de I'aide a votre enfant. Si vous avez
I'impression que votre enfant fuit les problemes
quotidiens en se réfugiant derriére des activités
virtuelles sur Internet, vous devez lui proposer
votre aide.

Réagir

La PSC donne quelques conseils pour réagir si

I’enfant est victime de cyberaddiction.

— Si vous craignez que votre enfant ait déja déve-
loppé une cyberaddiction et si d’en parler avec lui

est trop difficile, adressez-vous a des spécialistes.

Diverses organisations proposent des aides com-
pétentes, a vous et a votre enfant, afin de trouver
une solution pour sortir des activités nuisibles.

Liens

- Cyberaddiction

- Portail d’information Addiction Suisse
- Cyberdependance

- Addiction info suisse



http://www.skppsc.ch/10/fr/1internet/2sicherheit_in_sozialen_netzwerken/1jugendliche/230danger_addiction.php
http://www.infoset.ch/f
http://cyberdependance.fr
http://www.addictionsuisse.ch/faits-et-chiffres/cyberaddiction/
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