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4. Risques contrac-
tuels et mesures
Une fois clarifiés les points 2 et 3, il est possible de 
chercher un fournisseur de services en nuage adapté 
aux besoins de l’école. Ce processus sera idéalement 
accompagné par des spécialistes des domaines de 
l’informatique et du droit des contrats. Les points à 
observer sont les suivants :

4.1.1 Conditions générales du fournisseur (CG) : ap-
préciation des risques contractuels
- Contenu et qualité des prestations : disponibilité, 

performances
- Sécurité
- Fin du contrat / gestion de la sortie
- Responsabilité
- Droit applicable / for / exécution

4.1.2 Négociation de la qualité des prestations et ac-
cord
- Contenu (description des services), y compris pour 

les services standards
- Domaines de responsabilité du client
- Service Level Agreements sur l’assurance de la 

qualité : Definition Service Levels (disponibilités / 
temps de réponse) ; mesure / rapports des Service 
Levels ; crédits / pénalités ; interlocuteurs / numéro 
d’appel



16

4.1.3 Contrôle des dispositions de sécurité, négocier 
et convenir de la disponibilité ainsi que de la sécurité 
des données
- Authentification et désactivation des utilisateurs 
- Protection des accès : méthodes et droits d’accès ; 

protection de l’infrastructure, des applications et 
des données contre les attaques externes ; gestion 
des identités et des accès

- Plan de continuité d’activité (sauvegarde / reprise 
d’activité)

- Certification du fournisseur de services, par ex. ISO 
27001 ; observation des standards internationaux

4.1.4 Aménagement de la fin du contrat et de la ges-
tion de sortie (selon le modèle de service)
- Durée (minimale) fixe du contrat
- Délais et dates de résiliation
- Accès aux données et remise des données
- Effacement des données (pas seulement désactiva-

tion)
- Assistance à la migration par le fournisseur de ser-

vices

4.1.5 Négociation d’un règlement conforme au risque 
de la responsabilité, évaluation de la tolérance aux 
risques
- Exclusions / restrictions de responsabilité : 

conformes à la loi, compatibles avec les risques ?
- Appréciation de la clause de responsabilité : dom-

mage potentiel, risque de la survenue d’un dom-
mage, risque de responsabilité propre envers les 
tiers, couverture d’assurance du fournisseur de 
services ?

- Risque lié aux sous-traitants : sous-traitants 
connus du fournisseur ?
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4.1.6 Réglementation concernant le traitement des 
données personnelles par le fournisseur  
 consignes de privatim
- Objet et étendue du traitement des données 
- Responsabilité (qui est responsable de quoi ?) 
- Affectation (les données ne peuvent être traitées 

que dans le but d’exécuter le mandat légal en ma-
tière d’éducation)

- Obligation de garder le secret (secret de fonction 
primaire)

- Droits des intéressés (droit d’accès à l’information 
et application du droit à l’information ou à la sup-
pression des informations doit être garantis par 
contrat)

- Possibilité de contrôle par l’école ou un service ex-
terne (par ex. audits)

- Mesures pour sécuriser l’information (pour garantir 
la confidentialité, l’intégrité, la disponibilité et la tra-
çabilité)

- Conditions de sous-traitance (communication des 
conditions et modification uniquement avec l’ac-
cord de l’école) 

- Traitement à l’étranger : niveau de protection des 
données équivalent ou accord sur des mesures 
complémentaires

- Localisation du traitement des données (les lieux 
sont connus, les changements communiqués et au-
torisés par l’école) 

- Application du droit suisse (choix de la loi appli-
cable)

- For en Suisse
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5. Extraits des bases 
légales importantes
Données sensibles (art. 3 LPD)

- données personnelles (données), toutes les informations qui se rapportent à une per-
sonne identifiée ou identifiable ;

- données sensibles, les données personnelles sur :
1. les opinions ou activités religieuses, philosophiques, politiques ou syndicales,
2. la santé, la sphère intime ou l’appartenance à une race,
3. des mesures d’aide sociale,
4. des poursuites ou sanctions pénales et administratives ;

- profil de la personnalité, un assemblage de données qui permet d’apprécier les carac-
téristiques essentielles de la personnalité d’une personne physique ;

Principes du traitement des données (art. 4 LPD)
- licite : fondé sur une base légale
- conforme au principe de la bonne foi et de la proportionnalité : seulement si 

nécessaire
- destiné à des fins déterminées : aucun changement d’affectation
- reconnaissable : pas de collecte secrète de données 
- transparent : obligation d’informer au sujet du traitement des données

Exactitude des données (art. 5 LPD)
Celui qui traite des données personnelles doit s’assurer qu’elles sont correctes. Il prend toute 
mesure appropriée permettant d’effacer ou de rectifier les données inexactes ou incomplètes 
au regard des finalités pour lesquelles elles sont collectées ou traitées. 

Communication transfrontière de données (art. 6 LPD) 
1 Aucune donnée personnelle ne peut être communiquée à l’étranger si la personnalité des 
personnes concernées devait s’en trouver gravement menacée, notamment du fait de l’ab-
sence d’une législation assurant un niveau de protection adéquat.
2 En dépit de l’absence d’une législation assurant un niveau de protection adéquat à l’étran-
ger, des données personnelles peuvent être communiquées à l’étranger, à l’une des condi-
tions suivantes uniquement :
a. des garanties suffisantes, notamment contractuelles, permettent d’assurer un niveau de 
protection adéquat à l’étranger;

Sécurité des données (art. 7 LPD)
Les données personnelles doivent être protégées contre tout traitement non autorisé par des 
mesures organisationnelles et techniques appropriées.
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Sécurité de l’information (ex : § 8 IDG, canton de BS)
1 L’organe public protège les informations par des mesures organisationnelles et techniques 
appropriées. 
2 Les mesures visent les objectifs suivants: 
a) Les informations ne doivent pas être communiquées de manière illicite (confidentialité); 
b) Les informations doivent être exactes et complètes (intégrité); 
c) Les informations doivent être disponibles en cas de besoin (disponibilité); 
d) Le traitement des informations doit pouvoir être attribué à une personne (imputabilité); 
e) La modification des informations doit être visible et traçable (traçabilité). 
3 Les mesures à prendre sont fonction de la nature des informations, du type et du but de 
l’utilisation et des progrès de la technique. 

Traitement des données par un tiers (art. 10a LPD)
1 Le traitement de données personnelles peut être confié à un tiers pour autant qu’une 
convention ou la loi le prévoie et que les conditions suivantes soient remplies:
a. seuls les traitements que le mandant serait en droit d’effectuer lui-même sont effectués ; 
b. aucune obligation légale ou contractuelle de garder le secret ne l’interdit.
2 Le mandant doit en particulier s’assurer que le tiers garantit la sécurité des données.

Droits des intéressés (art. 5, 8, 15, 20, 25 LPD)
- droit d’accès / de consultation 
- rectification des données erronées
- destruction / effacement des données obtenues de manière illicite ou qui ne sont plus 

nécessaires
- blocage de la communication non autorisée à des tiers
- mention du caractère litigieux quand l’exactitude/l’inexactitude n’est pas prouvée
- omission de traitements non autorisés
- dommages-intérêts / satisfaction / publication du jugement

Violation du secret de fonction (art. 320 CP)
1 Celui qui aura révélé un secret qu’on lui avait confié en sa qualité de membre d’une autorité 
ou de fonctionnaire, ou dont il avait eu connaissance à raison de sa charge ou de son emploi, 
sera puni d’une peine privative de liberté de trois ans au plus ou d’une peine pécuniaire. La 
révélation demeure punissable alors même que la charge ou l’emploi a pris fin.
2 La révélation ne sera pas punissable si elle a été faite avec le consentement écrit de l’autori-
té supérieure.
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